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access controlled programmes and/or data, distributed 
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and received by at least one receiver device (1). A monetary 
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(57) Zusammenfassung: Vorgeschlagen wird ein Verfahren, 
ein Kommunikationssystem und eine Empfangsvorrichtung (1 ) 
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bestimmten Kosten grosser als der gespeicherte Geldbetragswert sind. Fur die Zuweisung von Gutschriften an die Anbieter der 
zugriffskontrollierten Programme und/oder Daten werden in der Empfangsvorrichtung (1) Vcrrechnungsbelege generiert und Ober 
verschiedene Datenkan^le an eine Verrechnungszentrale (3) tlbermittelt. 
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Verfahren, Kommunikationssystem und Empfangsvorrichtung fur die 
Verrechnung von zugriffekontrollierten Programmen und/oder Daten von 

Broadcastsendern 

Die vorliegende Erfindung betrifft ein Verfahren, ein Kommunikati- 
5 onssystem und eine Empfangsvorrichtung fur die Verrechnung von zugriffs- 
kontrollierten Programmen und/oder Daten, die verschlQsselt und unidirektional. 
von einem Broadcastsender verbreitet werden. Insbesondere betrifft die vorlie- 
gende Erfindung ein Verfahren, ein Kommunikationssystem und eine Emp- 
fangsvorrichtung fur die Verrechnung von zugriffskontrollierten Programmen 
10 und/oder Daten gemass den betreffenden Oberbegriffen der unabhangigen 
Anspruche 1, 10 und 19. 

Weltweit werden zur Zeit Broadcastsysteme mit Broadcastsendern 
und Broadcastempfangern aufgebaut, in denen digitale Audio-, respektive 
Video-Programme (Fernsehprogramme), und digitate Daten. beispielsweise 

15 Daten fur die Ausfiihrung von Datendiensten oder programmbegleitende Daten 
mit Bezug zu den betreffenden Programmen (Program Associated Data. PAD), 
von den Broadcastsendern unidirektional verbreitet. beispielsweise mittels von 
terrestrischen oder satellitenbasierten Sendern ausgestrahlten Radiowellen 
Oder Qber Broadcastkabelnetze, und von entsprechenden Broadcastempfan- 

20 gern empfangen werden. Solche Broadcastsysteme sind beispielsweise unter 
der Bezeichnung Digital Audio Broadcasting (DAB), respektive Digital Video 
Broadcasting (DVB) bekannt. Mittels dieser Broadcastsysteme konnen insbe- 
sondere auch zugriffskontrollierte Programme und/oder Daten verbreitet wer- 
den. ZugrifTskontrollierte Programme und/oder Daten werden verschlusselt 

25 (scrambled) verbreitet und konnen nur von berechtigten Benutzern mittels 
Broadcastempfangern empfangen und entschlusselt (descrambled) werden. 
Die unidirektionale Verbreitungseigenschaft dieser Broadcastsysteme hat al- 
lerdings den Nachteil, dass. insbesondere bei der Gbertragung mittels Radio- 
wellen, ein Ruckkanal von den Broadcastempfangern zu den Broadcastsen- 

30 dern, respektive zu deren Betreibern, fehlt. Bedingt durch diesen fehlenden 
Ruckkanal sind die Moglichkeiten fur die Verrechnung von zugriffskontrollierten 
Programmen und/oder Daten beschreinkt. Im allgemeinen werden zugriffskon- 
trollierte Programme und/oder Daten in diesen Broadcastsystemen so verrech- 
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net, dass interessierten Benutzern von den Anbietern, beispielsweise die Be- 
treiber der Broadcastsender, Abonnemente fur verschiedene Programme 
und/oder Datendienste gegen Abonnementsgebuhren ausgestellt werden, bei- 
spielsweise Abonnemente fiir spezifische Themen oder Programme, die wdh- 

5 rend einer Abonnementsdauer bezogen werden kdnnen. Entsprechend dem im 
voraus oder nachtraglich bezahlten Abonnement werden dem betreffenden Be- 
nutzer Berechtigungsdaten fiir die abonnierten Dienste in den Broadcast- 
empfanger geladen, beispielsweise durch direkte Adressierung uber den 
Broadcastkanal oder mittels einem Datentrager. Diese Art der Verrechnung per 

10 Abonnement ist fur die Benutzer insbesondere dann unvorteilhaft, wenn sie 
zugriffskontrollierte Programme und/oder Daten von mehreren Anbietern, re- 
spektive von mehreren Broadcastsendern, beziehen mdchten, da sie Abonne- 
mente mit mehreren Anbietern abschliessen mussen. Die Verrechnung per 
Abonnement ist fur die Benutzer auch deshalb unvorteilhaft, weil sie nicht 

15 spontan zugriffskontrollierte Programme und/oder Daten beziehen konnen, fur 
die sie kein Abonnement gelost haben. Ein weiterer Nachteil der Verrechnung 
per Abonnement liegt darin, dass die Anbieter, respektive die Betreiber der 
Broadcastsender, keine direkte Infonnation darUber erhalten, welche abon- 
nierten Dienste durch die Benutzer auch tatsachlich bezogen wurden. Aus der 

20 Sicht der Benutzer scheint die Verrechnung per Abonnement zudem keine faire 
Verrechnungsmethode zu sein, da sie fiir Abonnemente unabhangig davon 
bezahlen mussen, ob sie die abonnierten Dienste beziehen oder nicht. Insbe- 
sondere fur Betreiber von kleineren Broadcastsendern, respektive von kleine- 
ren Anbietern von zugriffskontrollierten Programmen und/oder Daten, ist zudem 

25 der Aufwand fQr die Venrt/altung solcher Abonnemente und fOr die Verrechnung 
solcher Dienste zu aufwendig. 

Es ist eine Aufgabe der vorliegenden Erfindung, ein neues und bes- 
seres Verfahren, ein neues und besseres Kommunikationssystem sowie eine 
neue und bessere Empfangsvorrichtung vorzuschlagen, die fCir die Verrech- 
30 nung von zugriffskontrollierten Programmen und/oder Daten geeignet sind, die 
verschiiisselt und unidirektional von einem Broadcastsender verbreitet werden, 
und die insbesondere nicht die oben angefUhrten Nachteile aufweisen. 
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Gemass der vorliegenden Erfindung werden diese Ziele insbeson- 
dere durch die Elemente der unabhSngigen Anspruche erreicht. Weitere vor- 
teilhafte AusfUhrungsformen gehen ausserdem aus den abhSngigen AnsprU- 
chen und der BescHreibung hervor. 

5 Insbesondere warden diese Ziele durch die Erfindung dadurch er- 

reicht, dass fur die Verrechnung von zugriffskontrollierten Programmen 
und/oder Daten, die verschlusselt und unidirektional von einem Broadcast- 
sender verbreitet werden, ein Geldbetragswert in einem Datenspeicher der 
Empfangsvorrichtung gespeichert wird, dass in der Empfangsvorrichtung basie- 

10 rend auf empfangenen Kostendaten der zugriffskontrollierten Programme 
und/oder Daten Kosten fur den Zugriff auf die zugriffskontrollierten Programme 
und/oder Daten bestimmt werden, dass die Entschlusselung der zugriffskon- 
trollierten Programme und/oder Daten in der Empfangsvorrichtung verhindert 
wird, wenn die bestimmten Kosten grosser ais der gespeicherte Geldbetrags- 

15 wert sind, und dass die Kosten fur den Zugriff auf die unverschltisselten zu-. 
griffskontrollierten Programme und/oder Daten vom gespeicherten Geldbe- 
tragswert subtrahiert werden. Der Geldbetragswert kann je nach AusfUhrungs- 
variante ein vorausbezahlter Geldbetragswert sein Oder er kann eine Kreditli- 
mite reprasentieren, die nicht uberschritten werden darf. Die Programme um- 

20 fassen beispielsweise digitate Audio- und/oder Videoprogramme. Der Vorteil 
dieses gespeicherten Geldbetragswerts und der laufenden Subtrahierung der 
Kosten fur den Zugriff auf die zugriffskontrollierten Programme und/oder Daten 
von diesem Geldbetragswert iiegt darin, dass ein Benutzer spontan zugriffs- 
kontrollierte Programme und/oder Daten beziehen kann, ohne dass er dafur 

25 vorgangig ein Abonnement losen muss, wobei jedoch der Bezug von zugriffs- 
kontrollierten Programmen und/oder Daten auf den vorausbezahlten Geldbe- 
tragswert, respektive auf die durch den Geldbetragswert reprasentierte Kredit- 
limite, beschrankt bleibt. 

Vorzugsweise werden in der Empfangsvorrichtung elektronisch 
30 signierte Verrechnungsbelege. die Kostenbetrage und/oder Kostenparameter . 
fur die Berechnung der Kostenbetr3ge der Kosten fur den Zugriff auf die unver- 
schlusselten zugriffskontrollierten Programme und/oder Daten sowie eine 
Anbieteridentifizierung des Anbieters dieser zugriffskontrollierten Programme 
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und/oder Daten umfassen, generiert und in einem Datenspeicher der Emp- 
fangsvorrichtung gespeichert. Die Kostenparameter sind beispielsweise Start- 
und Endzeit oder Zeitdauer sowie die Kosten pro Zeiteinheit der bezogenen 
Programme und/oder Daten. Der Vorteil der Generierung und Speicherung von 
5 Verrechnungsbelegen besteht darin, dass dadurch eine nachtragliche Buchftih- 
rung und Verrechnung der Kosten fur den Zugriff auf die zugriffskontrollierten 
Programme und/oder Daten ermdglicht wird. 

In einer Ausfuhrungsvariante werden der Geldbetragswert und/oder 
die Verrechnungsbelege in einem Datenspeicher gespeichert, der in einer 

10 Chipkarte integriert ist, die aus der Empfangsvorrichtung entfernbar ist. Der 
Vorteil der Speicherung des Geldbetragswerts und/oder der Venrechnungsbe- 
lege in einem aus der Empfangsvorrichtung entfernbaren Datenspeicher be- 
steht einerseits darin, dass diese Daten, ohne Zuhilfenahme von zusatzlfchen 
Kommunikationsmittein in der Empfangsvorrichtung, externen Datenverarbei- 

15 tungsmittein ausserhalb der Empfangsvorrichtung verfugbar gemacht werden 
konnen, und andererseits darin, dass mehrere Benutzer dieselbe Empfangsvor- 
richtung benutzerspezifisch benutzen konnen, indem sie ihren eigenen Daten- 
speicher in die Empfangsvorrichtung einfiigen, oder dass ein Benutzer ver- 
schiedene Datentrager fur unterschiedliche Zwecke, beispielsweise private und 

20 geschaftliche Venvendung oder fur verschiedene Themen, in die Empfangsvor- 
richtung einfiigen kann. 

Vorzugsweise werden die generlerten Verrechnungsbelege uber ei- 
nen Datenkanal an eine Verrechnungszentrale ubertragen, die entsprechend 
den empfangenen Verrechnungsbelegen den betreffenden Anbietern der zu- 

25 griffskontrollierten Programme und/oder Daten Gutschriften gutschrelbt. Der 
Vorteil der Obermittlung der Verrechnungsbelege an eine Verrechnungszen- 
trale und die Zuweisung von Gutschriften an die Anbieter gemass den Angaben 
in den Verrechnungsbelegen durch diese Verrechnungszentrale besteht darin, 
dass dadurch der spontane Bezug von zugriffskontrollierten Programmen 

30 und/oder Daten von mehreren Anbietern, respektive verschiedenen Broadcast- 
sendern ennoglicht wird, ohne dass dafur durch die Benutzer Abonnemente mit 
all diesen Anbietern abgeschlossein werden musseh. Basierend auf den Qber- 
mittelten Verrechnungsbelegen konnen den Anbietern zudem Informationen 
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uber die von den Benutzern tatsachlich bezogenen Programme und/oder Daten 
zur Verfugung gestellt werden. Fur die Anbieter, respektive Betreiber der 
Broadcastsender. bedeutet die Verrechnung uber eine Verrechnungszentrale 
zudem eine wesentliche Entlastung, da sle sich weder mit der Verwaltung von 
5 Abonnementen noch mit der detaillierten Verreclinung der Kosten beschaftigen 
mOssen. 

In einer Ausfuhrungsvariante wird die Chipkarte aus der Empfangs- 
vorrichtung entnommen und in ein externes Datenterminal ausserhalb der 
Empfangsvorrichtung eingefuhrt, wobei die generierten Verrechnungsbelege 

10 durch das Datentemriinal gelesen und an die Verrechnungszentrale ubermittelt 
werden, und wobei der Geldbetragswert durch das Datenterminal mit einem 
Nachladebetrag nach- oder aufgeladen wird. Der Nachladebetrag entspricht 
beispielsweise einem vom Benutzer festgesetzten vorausbezahlten Geldbetrag. 
der dem Benutzer beispielsweise auf einem Bankkonto oder auf einem Kredit- 

15 kartenkonto (Kreditkartennummer) belastet wird, oder der durch den Benutzer 
beim Datenterminal bar bezahit wird. Der Vorteil dieser Ausfuhrungsvariante 
besteht darin, dass sie auf der Grundlage von zahlreichen bereits vorhandenen 
vernetzten Datentemriinals, beispielswisise Bankautomaten oder Billettautoma- 
ten. realisiert werden kann. 

20 In einer Ausfuhrungsvariante werden die generierten Verrechnungs- 

belege durch ein Kommunikationsmodul, das beispielsweise in die Empfangs- 
vorrichtung integriert ist oder uber eine Schnittstelle mit der Empfangsvorrich- 
tung verbunden wird, uber ein Kommunikationsnetz, beispielsweise ein Mobil- 
funknetz, zum Beispiel ein GSM- (Global System for Mobile Communication) 

25 Oder UMTS-Netz (Universal Mobile Telephone System) oder ein anderes, bei- 
spielsweise satellitenbasiertes Mobilfunknetz, oder ein Festnetz, zum Beispiel 
ein ISDN-Netz (Integrated Services Digital Network), das offentliche geschal- 
tete Telefonnetz, ein TV- oder Radio-Kabelnetz. oder ein IP-Netz (Internet 
Protocol), an die Verrechnungszentrale ubermittelt, und der Geldbetragswert 

30 wird uber das Kommunikationsnetz mit einem Nachladebetrag nach- oder auf- 
. geladen. Der Vorteil dieser Ausfuhrungsvariante besteht darin, dass die Uber- 
mittlung der Verrechnungsbelege an die Verrechnungszentrale, und die nach- 
folgende, auf diesen Verrechnungsbelegen basierende Gutschrift von Betragen 
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an die verschiedenen Anbieter ausgefuhrt werden kann, ohne dass von den 
Benutzern DatentrSger, insbesondere Chipkarten, aus den Empfangsvorrich- 
tungen entnommen und in ein Datenterminal eingefGlirt werden mQssen. Die 
Obermittlung der Verrechnungsbelege an die Verrechnungszentrale kann in 
s dieser Ausfuhrungsvariante automatisch ohne Initiative Oder Zutun der Benut- 
zer durchgefuhrt werden. 

In einer Ausfuhrungsvariante werden die generierten Verrechnungs- 
belege durch die Empfangsvorrichtung uber eine Schnittstelle, beispielsweise 
eine kontaktlose Gerdteschnittstelle, zum Beispiel eine Infrarot- Oder eine 

10 Funkschnittstelle, an ein externes Datentemiinal ausserhalb der Empfangsvor- 
richtung ubertragen, wobei die generierten Verrechnungsbelege durch das 
Datenterminal uber ein Kommunikationsnetz an die Verrechnungszentrale 
ubermittelt werden, wobei durch die Empfangsvorrichtung ein Nachladebetrag 
vom Datenterminal uber die Schnittstelle entgegengenommen wird, und wobei 

15 der Geldbetragswert mit dem entgegengenommenen Nachladebetrag nach- 
oder aufgeladen wird. Auch in dieser Ausfuhrungsvariante kOnnen die Verrech- 
nungsbelege an die Verrechnungszentrale ubemiittelt werden, ohne dass von 
den Benutzern DatentrSger, insbesondere Chipkarten, aus den Empfangsvor- 
richtungen entnommen und in ein Datenterminal eingefQhrt werden mussen. 

20 Nachfolgend wird eine Ausfuhrung der vorliegenden Erfindung an- 

hand eines Beispiels beschrieben. Das Beispiel der Ausfuhrung wird durch die 
einzige beigelegte Figur 1 illustriert, die 

ein schematisches Blockdiagramm eines Kommunikationssystems 
zeigt, in welchem ein Broadcastsender. eine Empfangsvorrichtung sowie mit 
25 einer Verrechnungszentrale vernetzte Datenterminals illustriert werden. 

In der Figur 1 beziehen sich die Referenznummern 2 und 2' jeweils 
auf einen Broadcastsender, der Programme und/oder Daten unidirektional ver- 
breitet, beispielsweise mittels Radiowellen von einer terrestrischen oder satel- 
litenbasierten Broadcastsendeantenne 21 uber eine Luftschnittstelle 24, oder 
30 uber Broadcastkabelnetze 22. Mit den Referenznummern 2 und 2' werden auch 
die Anbieter dieser Programme und/oder Daten bezeichnet, beispielsweise di- 
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gitale Audio-, respektive Video-Programme (Fernsehprogramme), und digitate 
Daten, beispielsweise Daten fUr die Ausfuhrung von Datendiensten oder pro- 
grammbegleitende Daten mit Bezug zu den betreffenden Programmen (Pro- 
gram Associated Data, PAD). Alterdings soli hter zur besseren Klarheit ange- 
5 fugt werden, dass auch mehrere verschiedene Anbieter ihre Programme 
und/oder Daten Uber einen gemeinsamen Broadcastsender 2, 2' verbreiten 
konnen. 

Die Referenznummer 1 bezieht sich auf eine Empfangsvorrichtung 
mit einem Broadcastempfanger 11, mittels welchem die von den Broadcastsen- 
10 dern 2, 2' verbreiteten Programme und/oder Daten uber Broadcastkanale emp- 
fangen werden kdnnen, beispielsweise uber ein Broadcastkabelnetz 22 oder 
mittels einer Empfangsantenne als Radiowellen uber eine Luftschnittstelle 24. 

Broadcastsysteme mit solchen Broadcastsendern und 
Broadcastempfangern sind beispielsweise unter der Bezeichnung Digital Audio 
15 Broadcasting (DAB), respektive Digital Video Broadcasting (DVB) bekannt. 

Vom European Telecommunications Standards Institute (ETSI), 
F-06g21 Sophia Antipolis Cedex, France, wurde fur das Digital Audio 
Broadcasting (DAB) System, das fur die Obermittlung von hochqualitativen di- 
gitalen Audio-Programmen und/oder Datendiensten fur den Empfang mittels 

20 mobilen, tragbaren und festinstallierten Endgeraten von terrestrischen oder 
satellitenbasierten Sendern 2, 2' oder von Broadcastkabelnetzen 22 entwickelt 
wurde, der Standard ETS 300 401. „Radio broadcasting systems; Digital Audio 
Broadcasting (DAB) to mobile, portable and fixed receivers", definiert. Der In- 
halt des diesbezuglichen Dokuments ETS 300 401, das im Mai 1997 vom ETSI 

25 in der zweiten Ausgabe veroffentlicht wurde, sowie der Inhalt des Standard-Do- 
kuments ETS 300 174, „Network Aspects (NA); Digital coding of component 
television signals for contribution quality applications in the range 34-45 Mbit/s", 
das im November 1992 vom ETSI veroffentlicht wurde, werden hiermit per Re- 
ferenz in diesen Text aufgenommen. 

30 In den oben genannten ETSI-Standards wird auch ein Fast Infomia- 

tion Channel (FIC) definiert, mittels welchem den Broadcastempfangern 11 ein 
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schneller Zugriff auf Informationen ermoglicht wird. Uber den FIC-Kanal werden 
beispielsweise Multiplex Configuration Information (MCI) aber auch Dienstin- 
formationen und Daten fQr Datendienste Ubertragen. 

Unri den Zugriff auf einzelne Oder mehrere Dienste oder Dienstkom- 
s ponenten (im Zusammenhang mit DAB sind diese Dienste und Dienstkompo- 
nenten Audio-Programme und/oder Daten(-dienste), im Zusammenhang mit 
DVB Video-, respektive Fernsehprogramme, und/oder Daten(-dienste)) fur be- 
rechtigte Benutzer zu begrenzen, werden in den oben genannten ETSI-Stan- 
dards Mechanismen fur zugriffskontrollierte Programme und/oder Daten(-dien- 

10 ste), der sogenannte Conditional Access, definiert. insbesondere werden in den 
oben genannten ETSI-Standards Scramblirig/Descrambling-Prozeduren 
(Verschlusselung/Entschlusselung), Parameter fur die Signalisieruiig und Syn- 
chronisation des Conditional Access sowie Mechanismen fur die Kontrolle und 
Verteilung von Berechtigungen (Berechtigungsdaten fur Benutzer) durch die 

15 Ubermittlung von sogenannten ECM-Meldungen (Entitlement Checking 

Messages) und EMM-Meldungen (Entitlement Management Messages) uber 
die Broadcastkanale (Broadcastkabelnetz 22 oder Luftschnittstelle 24) be- 
schrieben. 

Gemass den oben genannten ETSI-Standards wird fur jede der uber 
20 die Broadcastkanale 22, 24 ausgesandten Dienstkompbnenten ein Conditional 
Access Flag und/oder ein Conditional Access Identifier beniitzt, um dem 
Broadcastempfanger 1 1 anzuzeigen, ob die betreffende Dienstkomponente 
Conditional Access Mechanismen verwendet oder nicht, und gegebenenfalls, 
welche Art von Mechanismen venwendet werden. Fur Dienstkomponenten, die 
25 In einem Controlled Access Modus sind und die in diesem Text als zugriffskon- 
trollierte Programme und/oder Daten bezeichnet werden, werden die Daten der 
betreffenden Dienstkomponente (die Programme und/oder Daten betreffen 
kann) mit einem Control Word verschlusselt, wobei dieses Control Word re- 
gelmassig geandert und seinerseits durch einen Session Key (SchlCissel) ver- 
30 schlusselt in den ECM-Meldungen an die Broadcastempfanger 1 1 ubertragen 
wird. 
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Durch den Conditional Access Identifier wird gemass den oben ge- 
nannten ETSI-Standards das fur alle Dienstkomponenten eines Dienstes ver- 
wendete Zugriffskontrollmodul 12, das sogenannte Access Control System, 
identifiziert, welches Access Control System die vom Broadcastsender 2, 2' 
5 ubermittelten ECM- und EMM-Meldungen interpretieren und verarbeiten kann. 

Der fur die Verschlusselung der Control Words venwendete Session 
Key (Schlussel) ist gemass den oben genannten ETSI-Standards im Access 
Control System als geheime Information gespeichert. Session Keys (Schlussel) 
kSnnen in EMM-Meldungen an die Broadcastempfanger 1 1 ubertragen werden. 
10 wobei sie fQr die Obertragung ihrerseits durch einen Distribution Key verschlus- 
selt sind. 

Gemass den oben genannten ETSI-Standards werden in den EMM- 
Meldungen Berechtigungen (Berechtigungsdaten) an die Broadcastempfanger 
1 1 ubertragen, wobei verschiedene Arten von Berechtigungen definiert sind. 

15 die verschiedenen Abonnementsarten entsprechen: Abonnemente fur ein 
Thema. eine Stufe oder eine Klasse, Vorbuchung mit Bezahlung pro Pro- 
gramm. oder spontane Bezahlung pro Programm, pro Dienst oder pro Zeit. 
Gemass den oben genannten ETSI-Standards kpnnen die EMM-Meldungen an 
einen spezifischen. durch eine eindeutige Kundenadresse identifizierten Kun- 

20 den (Benutzer), an eine kleine, durch eine Gruppenadresse identifizierte 

Gruppe von Kunden (Benutzern). an eine grosse, durch eine Kollektivadresse 
identifizierte Gruppe von Kunden (Benutzern) oder an sSmtliche Kunden uber- 
mittelt werden. Da der Inhalt der EMM-Meldungen, insbesondere die Berechti- 
gungen, nicht in Echtzeit an die Broadcastempfanger 1 1 Qbermittelt werden 

25 muss, kann dieser anstatt mittels EMM-Meldungen auch auf anderem Weg. 
beisplelsweise gespeichert auf einem DatentrSger, insbesondere eine Chip- 
karte 19. an den Broadcastempfanger 11 ubertragen werden. 

Gemass den oben genannten ETSI-Standards sind die Kunden- 
adressen im Access Control System (Zugriffskontrollmodul 12) gespeichert und 
30 werden vom Access Control System an das fur den Empfang von EMM-Mel- 
dungen zustandige EMM-Empfangsmodul (nicht dargestellt) des 
Broadcastempfangers 1 1 Qbertragen. so dass dieses EMM-Empfangsmodul 



wo 01/67761 



PCT/CHOO/00142 



10 

nur solche EMM-Meldungen an das Access Control System weiterleitet, die 
eine Kundenadresse enthalten. die mit einer der vom Access Control System 
erhaltenen Kundenadressen uberelnstimmen. 

Urn das Access Control System nicht unnOtig mit Meldungen zu 
5 uberlasten, umfasst der Broadcastempfanger 1 1 Hard- oder Softwarefilter, die 
nur diejenigen Meldungen an das Access Control System weiterleiten, die 
durch das Access Control System interpretiert und verarbeitet werden konnen 
und mussen, beispielsweise werden die Meldungen wie obenstehend erwahnt 
auf Grund der Kundenadresse gefiltert und es werden wiederholt ubertragene 
10 Meldungen gefiltert. 

Gemass den oben genannten ETSI-Standards wei-den in den EMC- 
Meldungen neben geheimen Codes fur die Entschlusselung (descrambling) die 
Bedingungen (Zugriffsbedingungsdaten) an die Broadcastempfanger 1 1 uber- 
tragen, die zu erfullen sind, um Zugriff auf Conditional Access Dienste zu erhal- 

15 ten. Die EMC-Meldungen enthalten samtliche Informationen, die die Bedingun- 
gen fur den Zugriff auf einen Dienst, beispielsweise ein Audio-Programm oder 
ein Datendienst spezifizieren. Es konnen folglich Kunden mit unterschiedlichen 
Berechtigungen auf einen Dienst zugreifen. Gemass den oben genannten 
ETSI-Standards konnen, je nach verfQgbarem Dienstzugriff, folgende Parame- 

20 ter in den EMC-Meldungen enthalten sein: 

- Program Provider Identifier, identifiziert den Anbieter. der die ECM- 
Meldung generiert hat. 

- Broadcast Datum und Programm Thema/Stufe. wenn das Pro- 
gramm, das heisst der Dienst. im Abonnement fur ein(e) Thema/Stufe verfOg- 

25 barist. 

- Broadcast Datum und Programm Klasse, wenn das Programm, das 
heisst der Dienst, im Abonnement per Link verfugbar ist. 

- Programmnummer, wenn das Programm. das heisst der Dienst, 
unter Vorbuchung und Zahlung pro Programm verfugbar ist. 
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- Programmnummer und Programmkosten. wenn das Programm, 
das heisst der Dienst, fUr spontane Bezahlung pro Programm verfQgbar ist. 

- Programmnummer und Kosten pro Zeiteinheit des Programms, 
wenn das Programm, das heisst der Dienst, fQr spontane Bezahlung pro 

5 Zeiteinheit pro Programm verfiigbar ist. 

Wenn die Berechtigungen den Bedingungen genugen, die zu erfui- 
len sind urn Zugriff auf Conditional Access Dienste zu erhalten, kann der Ses- 
sion Key (Schlussel) des Access Control Systems venvendet werden, um das 
Control Word zu entschlusseln. Mit dem Control Word kdnnen dann die Daten 
10 der betreffenden Dienstkomponenten entschlusselt werden. 

Gemass der vorliegenden Erfindung wird in einem fur Benutzer nicht 
beschreibbaren Datenspeicher 16 der Empfangsvorrichtung 1 ein Geldbe- 
tragswert gespeichert, der einem vorausbezahlten Geldbetrag oder einer Kre- 
ditlimite entspricht. Der Datenspeicher 16 ist beispielsweise fest in der Emp- 

15 fangsvorrichtung 1 installiert oder er befindet sich auf einem Datentrager der 
Empfangsvorrichtung 1, beispielsweise eine Chipkarle 19. welcher Datentrager 
vom Benutzer aus der Empfangsvorrichtung 1 entfernt werden kann. Der Geld- 
betragswert wird beispielsweise uber die Broadcastkanale 22, 24 oder uber ein 
Kommunikationsnetz 4, beispielsweise ein Mobilfunknetz, zum Beispiel ein 

20 GSM- Oder UMTS-Netz oder ein anderes, beispielsweise satellitenbasiertes 
Mobilfunknetz, oder ein Festnetz, zum Beispiel ein ISDN-Netz. das 6ffentliche 
geschaltete Telefonnetz, oder ein IP-Netz (insbesondere das Internet), in den 
Datenspeicher 16 geladen. Falls sich der Speicher 16 auf einer Chipkarte 19 
befindet, kann der Geldbetragswert mittels einer Kartenlese-ZSchreibvorrich* 

25 tung 51 geladen werden. in die die Chipkarte 19 eingefOhrt wird. 

Wie oben angefuhrt wurde, konnen in den EMC-Meldungen vom 
Broadcastsender 2, 2' auch Kostendaten an die Broadcastempfanger 1 1 uber- 
mittelt werden, namlich Programmkosten fur zugriffskontrollierte Programme 
und/oder Daten, die fur die spontane Bezahlung pro Dienst verfUgbar sind, 
30 und/oder Kosten pro Zeiteinheit fQr zugriffskontrollierte Programme und/oder 
Daten, die fur die spontane Bezahlung pro Zeiteinheit und pro Dienst verfugbar 
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sind. Das Kostenerfassungsmodul 18 berechnet basierend auf diesen Kosten- 
daten die Kosten, die fUr den Zugriff auf die betreffenden zugriffskontrollierten 
Programme und/oder Daten zu bezahlen sind. Das Kostenerfassungsmodul 18 
ist beispielsweise ein progrartimiertes Softwaremodui. das auf einem Prozessor 
5 ausgefuhrt wird, oder es ist hardwaremassig ausgefuhrt. 



Wis in der Figur 1 schematisch illustriert ist, ist das Zugriffskontroll- 
modul 12 (Access Control System) mit einem zusatzlichen Kreditl^ontrollmodul 
121 ausgestattet. Das Kreditkontrollmodul 121 verlnindert die Entschlusselung 
von zutrittskontrollierten Programmen und/oder Daten, wenn die vom 

10 Kostenerfassungsmodul 18 berechneten zu bezahlenden Kosten grdsser sind 
als der im Datenspeicher 16 gespeicherte Geldbetragswert. Die Vergleichsope- 
ration betreffend die berechneten Kosten und den gespeiclierten Geldbetrags- 
wert kann dabei durch das Kreditkontrollmodul 121 durchgefuhrt werden oder 
sie kann zur Entlastung des Zugriffskontrollmoduls 12 ausserhalb des Kredit- 

15 kontrollmoduls 121, beispielsweise hardwaremassig. ausgefuhrt werden, so 
dass das Kreditkontrollmodul 121 beispielsweise auf die Funktion der Uber- 
prQfung des Resultats der Vergleichsoperation reduziert werden kann. Funktio- 
nen und Operationen, des Zugriffskontrollmoduls 12 kdnnen beispielsweise 
parallel (gleichzeitig) zu den Funktionen und Operationen des Kostenerfas- 

20 sungsmoduls 18 ausgefuhrt werden. Zum Beispiel kann das Kostenerfas- 
sungsmodul 18 auf Grund der in den EMC-Meldungen empfangenen Kosten- 
daten die Kosten fur den Zugriff auf die betreffenden zugriffskontrollierten Pro- 
gramme und/oder Daten bestimmen und das Resultat der Vergleichsoperation 
(beispielsweise „V fur ausreichender Kredit, „0" fQr kein ausreichender Kredit) 

25 in einem fur das Zugriffskontrollmodul 12 zugdnglichen Speicherplatz abspei- 
chern, wahrend das Zugriffskontrollmodul 12 auf Grund der in den EMC-Mel- 
dungen empfangenen Zugriffsbedingungsdaten und den in der Empfangsvor- 
richtung 1 gespeicherten Berechtigungsdaten 14 die Berechtigung des Be- 
nutzers fur den Zugriff auf die betreffenden zugriffskontrollierten Programme 

30 und/oder Daten bestimmt und danach, bei gegebener Berechtigung, das durch 
das Kostenerfassungsmodul 18 bestimmte Resultat der Vergleichsoperation 
kontrolliert. Falls durch die Vergleichsoperation bestimmt wurde, dass der Kre- 
dit des Benutzers ausreicht, wird vom Zugriffskontrollmodul 12 der in der 
Empfangsvorrichtung 1 gespeicherte SchlOssel 13 (Session Key) fQr die Ent- 
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schlusselung des in den EMC-Meldungen empfangenen Control Words freige- 
geben und dadurch die Entschlusselung der verschlOsselten zugriffskontrol- 
lierten Programme und/oder Daten durch das EntschlQsselungsmodul 15 er- 
moglicht. Falls durch die Vergleichsoperation bestimmt wurde, dass der Kredit 

5 des Benutzers nicht ausrelcht, wird vom Zugriffskontrollmodul 12 der in der 
Empfangsvorrichtung 1 gespeicherte Schlussel 13 (Session Key) fur die Ent- 
schlusselung des in den EMC-Meldungen empfangenen Control Words nicht 
freigegeben und dadurch die Entschlusselung der verschlusselten zugriffskon- 
trollierten Programme und/oder Daten durch das EntschlCisselungsmodul 15 

10 verhindert. 

Urn verschiedene Zugriffskontrollmodule 12 mit oder ohne zusatzli- 
chem Kreditkontrollmodul 121 zu unterstutzen, konnen beispielsweise ver- 
schiedene Conditional Access Identifiers definiert und verwehdet werden. 

In einer Variante kann die Kreditkontrolle so ausgefiihrt werden, 
15 dass Kreditbedingungswerte, die einen Mindestgeldbetragswert fur den Zugriff 
auf zugriffskontrollierte Programme und/oder Daten spezifizieren. in den EMC- 
Meldungen als Zugriffsbedingungsdaten an die Empfangsvorrichtung 1 Qber- 
tragen werden, dass ein Berechtigungsbetragswert. der einem vorausbezahlten 
Geldbetragswert oder einer Kreditlimite entspricht, in der Empfangsvorrichtung 
20 1 als Tell der Berechtigungsdaten gespeichert ist, und dass das Kreditkontroll- 
modul 121 empfangene Kreditbedingungswerte mit gespeicherten Berechti- 
g.ungsbetragswerten vergleicht, bevor der Zugriff auf den Schlussel (Session 
Key) zur EntschlQsselung von zugriffskontrollierten Programmen und/oder 
Daten freigegeben wird. 

25 Als weitere Funktion des Kostenerfassungsmoduls 18 werden die 

Kosten fur den erfolgten Zugriff auf die unverschlusselten zugriffskontrollierten 
Programme und/oder Daten vom im Speicher 16 gespeicherten Gedlbetrags- 
wert subtrahiert. Zudem werden vom Kostenerfassungsmodul 18 Verrech- 
nungsbelege generiert, fur Authentifizierungszwecke elektronisch signiert und 

30 in einem Stack 17 in der Empfangsvorrichtung 1 gespeichert. Die elekti-onische 
Signatur authentifiziert beispielsweise das Kostenerfassungsmodul 18 und/oder 
die Empfangsvorrichtung 1 und/oder den betreffenden Benutzer der 
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Empfangsvorrichtung 1 als authentische(n) Produzent/QuellederVerrech- 
nungsbelege. Die elektronische Signatur basiert beispielsweise auf einem Zer- 
tifikat, das durch eine Zertifizierungseinheit, beispielsweise eine Trusted Third 
Party (TTP), ausgegeben wird. Die Verrechnungsbelege enthalten die Kosten- 
5 betrage und/oder die Kostenparameter fur die Berechnung der Kostenbetrage 
der Kosten fur den Zugriff auf die unverschlusselten zugriffskontrollierten Pro- 
gramme und/oder Daten. Die Kostenparameter sind beispielsweise Start- und 
Endzeit oder Zeitdauer sowie die Kosten pro Zeiteinheit der bezogenen Pro- 
gramme und/oder Daten. Die Verrechnungsbelege konnen auch Angaben uber 

10 die betreffenden zugriffskontrollierten Programme und/oder Daten enthalten, 
beispielsweise eine Programmnummer, Angaben uber das Programmthema, 
die Programmstufe und/oder die Programmklasse und/oder eine Wahrungsan- 
gabe. Im Zusammenhang mit der Wahrungsangabe soli zudem enA/ahnt wer- 
den, dass nicht nur verschiedene Wahrungen fur die Geldbetragswerte unter- 

15 stiitzt werden konnen, sondern dass fur die Geldbetragswerte auch Punkte 
gemass einem definierten Punktesystem, beispielsweise eine Loyalitatspunkte- 
system, venA/endet und unterstutzt werden konnen, wobei diese Punkte wie 
eine Wahrung behandelt werden. Die Verrechnungsbelege enthalten zudem 
eine Anbieteridentifizierung des Anbieters und/oder des Broadcastsenders der 

20 betreffenden zugriffskontrollierten Programme und/oder Daten. Die Verrech- 
nungsbelege enthalten in einer Variante auch eine Benutzeridentifizierung des 
Benutzers der Empfangsvorrichtung 1, welche Benutzeridentifizierung bei- 
spielsweise der oben erwahnten eindeutigen Kundenadresse entspricht oder 
welche Benutzeridentifizierung einer anderen Benutzeridentifizierung fur an- 

25 dere Systeme entspricht. beispielsweise eine International Mobile Subscriber 
Identity (IMSI), die zur Identifizierung in einem Mobilfunknetz dient, und welche 
Benutzeridentifizierung beispielsweise in der Chipkarte 19, beispielsweise eine 
SIM-Karte (Subscriber Identification Module), gespeichert ist. 

Wie spater beschrieben wird, konnen die generierten Verrechnungs- 
30 belege uber verschiedene Datenkanale, beispielsweise direkt uber ein Kommu- 
nikationsnetz 4. uber eine Schnittstelle 104-61 an ein Datenterminal 6, und vom 
Datenterminal 6 (iber ein Kommunikationsnetz 31, oder mittels einer in ein Da- 
tenterminal 5 eingefuhrten Chipkarte 19' uber dieses Datenterminal 5 und ein 
Kommunikationsnetz 32 an eine Verrechnungszentrale 3 Ubertragen werden. 
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In der Figur 1 sind verschiedene Datenelemente. respektive die da- 
fur vorgesehenen Speicher und Speicherbereiche, namlich der Session Key 13 
(SchlQssel). die Berechtigungsdaten 14. der Geldbetragswert im Speicher 16 
und der Stack 17 mit den Verrechnungsbelegen, in einem durch ein gestrk:helt 
5 gezeichnetes Rechteck angedeuteten Uberlappungsbereich 100 angeordnet. 
Durch diesen schematischen Oberlappungsbereich 100 soli angedeutet wer- 
den, dass die darin angeordneten Datenelemente, respektive die dafur vorge- 
sehenen Speicher und Speicherbereiche, in verschiedenen Ausfuhrungsvari- 
anten des Zugriffskontrollmoduls 12 und/oderdes Kostenerfassungsmoduls 18 

10 test in der Empfangsvorrichtung 1 und/oder auf der Chipkarte 19 ausgefUhrt 
sind, die aus der Empfangsvorrichtung 1 entfernt werden kann. Der Vorteil der 
Speicherung dieser Datenelemente 13. 14. 16, 17 auf der Chipkarte 19 der 
Empfangsvorrichtung 1 besteht insbesondere darin, dass die Empfangsvor- 
richtung 1 durch Entfernung der Chipkarte 19 aus der Empfangsvorrichtung 1 

15 fur den Zugriff auf zugriffskontroilierte Programme und/oder Daten durch un- 
befugte Benutzer gesperrt werden kann. Zudem kann ein Benutzer die Chip- 
karte 19 aus einer ersten Empfangsvorrichtung 1 entfernen, die beispielsweise 
als mobile (und eventuell tragbare) Empfangsvorrichtung 1 ausgefUhrt ist. und 
in eine zweite Empfangsvorrichtung 1 einfugen, die beispielsweise als fest- 

20 instaliierte Empfangsvorrichtung 1 ausgefuhrt Ist. Es soli hier zudem angefuhrt 
werden, dass auch das Kostenerfassungsmodul 18 und/oder das Zugriffskon- 
trollmodul 12 auf der Chipkarte 19 ausgefuhrt werden konnen. wobei der 
Fachmann versteht, dass diesbezuglich die Echtzeitanforderungen an das Zu- 
griffskontrollmodul 12 beriicksichtlgt werden mussen. Die Aufteilung von aus- 

25 fuhrbaren Funktionen und zu speichemden Datenelementen auf festinstallierte 
Speicher und Prozessoren in der Empfangsvorrichtung 1 , respektive auf Spei- 
cher und Prozessoren der aus der Empfangsvorrichtung 1 entfernbaren Chip- 
karte 19, kann beispielsweise unter Berucksichtigung der Spezifikationen der 
Mobile Station Application Execution Environment (MExE, GSM 02.57 und 

30 GSM 03.57) vorgenommen werden. Mittels geeigneten Synchronisierungs- 
mechanismen konnen Datenelemente auf der Chipkarte 19 gespeichert und 
jeweils bei der Einftihrung der Chipkarte 19 in die Empfangsvorrichtung 1 in 
festinstallierte Speicherbereiche der Empfangsvorrichtung 1 kopiert werden, wo 
sie fOr Echtzeitoperationen zur Verfugung stehen. Verdnderte Werte der in den 

35 festinstallierten Speicherbereichen gespeicherten Datenelemente kdnnen. bei- 
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spielsweise durch einen parallelen Prozess. auf der Chipkarte 19 aktualisiert 
werden. Der Fachmann wird verstehen, dass insbesondere vertrauliche Daten, 
die zwischen Prozessen ausgetauscht werden, die auf melirere Prozessoren 
verteilt sind, aus Sicherheitsgrunden jeweils gesicliert Ubertragen werden. 

5 Die unverschlusselten Programme, respektive Daten, konnen bei- 

spielsweise uber ein Verarbeitungsmodul 105 und von dort uber elektroakusti- 
sche Wandler 106, respektive Anzeigeeinheiten 107, dem Benutzer der Emp- 
fangsvorrichtung 1 wiedergegeben werden. Vor der kostenpflichtigen Wieder- 
gabe an den Benutzer kann durch die Empfangsvorrichtung 1, beisplelsweise 

10 durch ein entsprechendes Softwaremodul, vom Benutzer optional (beisplels- 
weise eine vom Benutzer konfigurierbare Option) uber die Anzeigeeinheit 107 
eine entsprechende Bestatigung angefordert werden, beispielsweise unter An- 
gabe der Kosten fur den Zugriff auf die betreffenden zugriffskontrollierten Pro- 
gramme und/oder Daten, und die Bestatigung durch den Benutzer iiber die 

15 Eingabeelemente 108 eingegeben werden. 

Wie in der Figur 1 schematisch dargesteilt ist, umfasst die Emp- 
fangsvorrichtung 1 in einer AusfUhrungsvariante zusdtzlich ein Kommunikati- 
onsmodul 101 Oder kann iiber eine GerSteschnittstelle mit einem Kommunikati- 
onsmodul verbunden werden. Mittels des Kommunikationsmoduls 101 konnen 

20 Daten uber das Kommunikationsnetz 4 mit externen Kommunikationseinheiten 
ausserhalb der Empfangsvorrichtung 1 ausgetauscht werden. Das Kommuni- 
kationsnetz 4 ist beispielsweise ein Mobilfunknetz, zum Beispiel ein GSM- Oder 
UMTS-Netz Oder ein anderes, beispielsweise satellitenbasiertes Mbbilfunknetz, 
Oder ein Festnetz, zum Beispiel ein ISDN-Netz. das 5ffentliche geschaltete Te- 

25 lefonnetz, ein TV- Oder Radio-Kabelnetz, Oder ein IP-Netz (Internet Protocol). 
Insbesondere in Empfangsvorrichtungen 1 , die als mobile Vorrichtungen aus- 
gestaltet sind, umfasst das Kommunikationsmodul 101 ein Mobilfunkmodul fur 
die Kommunikation Qber das Mobilfunknetz 4. Mittels des Kommunikationsmo- 
duls 101 konnen insbesondere die oben erwahnten Verrechnungsbelege, bei- 

30 spielsweise periodisch Oder jeweils beim Erreichen eines vordefinierten Werts 
des Geldbetragswerts im Speicher 16, an die Verrechnungszentrale 3 ubemnit- 
telt werden. Zudem kann mittels des Kommunikationsmoduls 101 ein Nachla- 
debetrag Qber das Kommunikationsnetz 4 entgegengenommen werden, bei- 
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spielsweise direkt von der Verrechnungszentrale 3, zum Beispiel jeweils zu- 
sammen mit der Bestatigung fur den Empfang der Verrechnungsbelege, Oder 
von einem Finanzinstitut, wobei beispielsweise vorgangig auch die Solvenz des 
betreffenden Benutzers uberpruft werden kann. 

5 Der im Speicher 1 6 gespeicherte Geldbetragswert wird durch das 

Nachlademodul 102 der Empfangsvorrichtung 1 mit dem entgegengenomme- 
nen Nachladebetrag nach- oder aufgeladen. Das Nachlademodul 102 ist bei- 
spielsweise ein programmiertes Softwaremodul, das auf einem festinstallierten 
Prozessor der Empfangsvorrichtung 1 oder auf einem Prozessor der Chipkarte 

10 19 der Empfangsvorrichtung 1 ausgefuhrt wird, oder ein hardwaremassig reali- 
siertes Modul. 

An dieser Stelle soil angefQhrt werden, dass in der Variante, in der 
die Empfangsvorrichtung 1 mit dem Kommunikationsmodul 101 ubereinen 
Ruckkanal verfugt, die Verrechnungsbelege ahnlich wie CDR-Belege (Call 

15 Data Records) als sogenannte DUR-Belege (DAB/DVB Usage Records) an ein 
Billing oder Clearing System, beispielsweise in der Verrechnungszentrale 3, 
Ubermittelt werden kdnnen, und dass die oben beschrieben Kreditkontrolle 
mittels des gespeicherten Geldbetragswerts sowie die Subtrahierung von zu 
bezahlenden Kosten von diesem Geldbtragswerl nicht unbedingt notig sind. Mit 

20 anderen Worten. wenn die Empfangsvorrichtung 1 mit dem Kommunikations- 
modul 101 ausgestattet ist, kann die Kostenverrechnung in einer Variante 
durch Ubermittlung der Verrechnungsbelege mittels des Kommunikations- 
moduls 101 an ein Billing oder Clearing System erfolgen, ohne dass in der 
Empfangsvorrichtung 1 Geldbetragswerte gespeichert, gepriift oder belastet 

25 werden mussen. 

In einer weiteren AusfQhrungsvariante umfasst die Empfangsvor- 
richtung 1 eine Schnittstelle 104, insbesondere eine Gerateschnlttstelle, zum 
Beispiel eine kontaktlose Schnittstelle, beispielsweise eine Infrarotschnittstelle. 
zum Beispiel eine High Speed Infrared (HSIR)-Schnittstelle oder eine IrDA- 
30 Schnittstelle (Infrared Data Association), eine induktive Schnittstelle, zum Bei- 
spiel eine Radio Frequency Identification (RFID)-Schnittstelle, eine Home RF 
(Radio Frequency)-Schnittstelle, eine Digital European Cordless Telecommuni- 
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cations (DECT)-Schnittstelle oder eine andere Cordless Telecommunications 
System {CTS)-Schnittstelle, oder eine hochfrequente Funkschnittstelle, zum 
Beispiel eine sogenannte „Bluetooth-Schnittstelle". Uber diese Schnittstelle 104 
kann die Empfangsvorrichtung 1 Daten mit externen Datenterminals 6 
s ausserhalb der Empfangsvorrichtung 1 austauschen, die uber eine entspre- 
chende Schnittstelle 61 verfQgen. Insbesondere kSnnen die oben en^ahnten 
Verrechnungsbelege durch das Verrechnungsmodul 103 uber die Schnittstelle 
104-61 an das Datenterminal 6 ubertragen und durch das Datenterminal 6 ilber 
ein Kommunikationsnetz 31 an die Verrechnungszentrale 3 geleitet werden. 

10 Zudem kann uber die Schnittstelle 104-61 ein Nachladebetrag entgegenge- 
nommen werden, zum Beispiel jeweils zusammen mit der Bestatigung fur den 
Empfang der Verrechnungsbelege, beispielsweise direkt von der Verrech- 
nungszentrale 3 Oder von einer Kontovenwaltungseinheit 7 eines Finanzinsti- 
tuts, wobei beispielsweise vorgangig auch die Solvenz des betreffenden Be- 

15 nutzers uberpruft werden kann, Wie oben enA/ahnt, kann der im Speicher 16 
gespeicherte Geldbetragswert durch das Nachlademodul 102 mit dam entge- 
gengenommen Nachladebetrag nach- oder aufgeladen werden. Das Verrech- 
nungsmodul 103 ist beispielsweise ein programmiertes Softwaremodul, das auf 
einem Prozessor der Empfangsvorrichtung 1 oder der Chipkarte 19 ausgefuhrt 

20 wird, Oder ein hardwaremdssig realisiertes Modul. 

Falls die Verrechnungsbelege auf der Chipkarte 19 gespeichert wer- 
den, konnen die Verrechnungsbelege durch ein externes Datenterminal 5 
ausserhalb der Empfangsvorrichtung 1 gelesen werden, indem die Chipkarte 
19, wie in der Figur durch die Chipkarte 19' angedeutet wird, in die Kartenlese- 

25 /Schreibvorrichtung 51 des Datenterminals 5 eingefuhrt wird. Die Verrech- 
nungsbelege kennen dann durch das Datenterminal 5 uber ein Kommunikati- 
onsnetz 32 an die Verrechnungszentrale 3 geleitet werden. Falls der Speicher 
16 zur Speicherung des Geldbetragswerts auf der Chipkarte 9 integriert ist, 
kann zudem der Geldbetragswert durch das Nachlademodul 52 des Datenter- 

30 minals 5 mit einem Nachladebetrag, beispielsweise direkt von der Verrech- 
nungszentrale 3 Oder von der Kontoverwaltungseinheit 7 eines Finanzinstituts, 
auf- Oder nachgeladen werden. zum Beispiel jeweils zusammen mit der Besta- 
tigung fur den Empfang der Verrechnungsbelege, wobei beispielsweise vor- 
gangig auch die Solvenz des betreffenden Benutzers uberpruft werden kann. 
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Nach der Bestatigung des Empfangs der Verrechnungsbelege konnen die in 
der Empfangsvorrichtung 1 und/oder auf der Chipkarte 19 gespeicherten Ver- 
rechnungsbelege als verrechnet markiert werden. Das Nachlademodul 52 kann 
als Software- Oder Hardwaremodul ausgefuhrt werden. 

5 Das Datenterminal 6, respektive das Datenterminal 5, ist vorzugs- 

weise ein offentlich zugangliches Datenterminal. beispielsweise ein Bankauto- 
mat, ein Billettautomat oder eine Kassenvorrichtung. 

In der Verrechnungszentrale 3 werden Verrechnungsbelege Uber die 
Kommunlkationsnetze4. 31 und 32 entgegengenommen und die Authentizltat 

10 des Absenders, respektive des Produzenten oder der Quelle der Verrech- 
nungsbelege, beispielsweise die Authentizltat des Kostenerfassungsmoduls 19, 
das die Verrechnungsbelege generiert hat, anhand der elektronischen Signatur 
der Verrechnungsbelege uberpriift. Fur authentische Verrechnungsbelege wer- 
den basierend auf den darin enthaltenen Kostenangaben Gutschriften an die 

15 betreffenden, durch die in den Verrechnungsbelegen enthaltenen Anbieteriden- 
tifizierungen identifizierten Anbieter gutgeschrieben. Den Anbietem konnen 
durch die Verrechnungszentrale 3 Ober das Kommunikationsnetz 23 Informa- 
tionen betreffend die eingegangenen Verrechnungsbelege und/oder statistische 
Informationen betreffend den Zugriff auf zugriffskontrollierte Programme 

20 und/oder Daten ubermittelt werden. Falls die oben envahnten Nachladebetrage 
jeweils direkt durch die Verrechnungszentrale 3 ausgegeben werden und/oder 
falls Nachladebetrage, die durch Finanzinstitute ausgegeben werden, jeweils 
der Verrechnungszentrale 3 mitgeteilt und belastet werden, kann in der 
Verrechnungszentrale 3 die Gesamtsumme der insgesamt oder in einer 

25 spezifischen Zeitperiode, beispielsweise ein Monat, ausgegebenen 

Nachladebetrage und Geldbetragswerte bestlmmt werden. Falls in der Ver- 
rechnungszentrale 3 festgestellt wird, dass durch die Verrechnungszentrale 3 
ausgegebene, respektive venwaltete Geldbetragswerte und Nachladebetrage, 
innerhalb einer vordefinierten Zeitdauer. beispielsweise ein oder mehrere 

30 Jahre, nicht durch uber die Kommunikationsnetze 4, 31 und 32 entgegenge- . 
nommene Verrechnungsbelege verrechnet werden, kOnnen diese Geldbe- 
tragswerte und Nachladebetrage durch die Verrechnungszentrale 3 basierend 
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auf statistischen Informationen betreffend den Zugriff auf zugriffskontrollierte 
Programme und/oder Daten an die Anbieter aufgeteilt werden. 

Die Verrechnungszentrale 3 umfasst beispielsweise einen Oder meh- 
rere Kommunikationsserver sowie eine Datenbank zur Speicherung der ausge- 
5 gebenen Geldbetragswerte und Nachladebetrage, zur Speicherung der entge- 
gengenommenen Verrechnungsbelege, und zur Speicherung von Informatio- 
nen betreffend die Anbieter, respektive Betreiber von Broadcastsendern 2. 2*. 

Die vorliegende Erfindung eignet sich fur die Realisierung von 
Prepaid- oder Postpaid-Varianten der Verrechnung von zugriffskontrollierten 

10 Programmen und/oder Daten, die von Broadcastsendern 2, T verbreitet war- 
den. Geldbetragswerte, respektive Nachladebetrage. die nicht im voraus be- 
zahlt werden, dienen bloss als Kreditlimiten, so dass die eigentlichen Kosten fQr 
den Zugriff auf unverschlusselte zugriffskontrollierte Programme und/oder 
Daten erst nach der Ubermittlung der Verrechnungsbelege an die Verrech- 

15 nungszentrale 3 oder an ein anderes Billing-System dem betreffenden Be- 
nutzer, der durch eine in den Verrechnungsbelegen enthaltene Benutzeridenti- 
fizierung identifiziert ist, belastet oder in Rechnung gestellt werden kann. Vor- 
ausbezahlte Geldbetragswerte, respektive Nachladebetrage, konnen bei- 
spielsweise in Form von anonymen Prepaid-Karten, die in eine von mSglicher- 

20 weise mehreren Karteneinftihrstellen der Empfangsvorrichtung 1 eingefQhrt 
werden konnen, gegen direkte Bezahlung (bar, Kreditkarte) oder entsprechen- 
der Kontobelastung ausgegeben werden. Vorausbezahlte, respektive in Rech- 
nung gestellte Geldbetragswerte. respektive Nachladebetrage, konnen einem 
identifizierten Benutzer durch Kontobelastung oder Rechnungsstellung, bei- 

25 spielsweise nach erfolgter Solvenzprufung, wie oben beschrieben in die Emp- 
fangsvorrichtung 1 geladen werden. 
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Liste der Bezugszeichen 

I Empfangsvorrichtung 

2, 2' Broadcastsender (Anbieter) 

3 Verrechnungszentrale 

5 4 Kommunikationsnetz (Mobilfunknetz) 

5, 6 Datenterminal 

7 Kontoverwaltungseinheit 

I I Broadcastempfanger 
12 Zugriffskontrollmodul 

10 13 Schlussel 

1 4 Berechtigungsdaten 

15 Entschlusselungsmodul 

16 Datenspeicher mit Geldbetragswert 

17 Stack mit Verrechnungsbelegen 
15 18 Kostenerfassungsmodul 

19, 19' Chipkarte 

21 Broadcastsendeantenne 

22 Broadcastkabelnetz 

23 Kommunikationsnetz 
20 24 Luftschnittstelle 

31 Kommunikationsnetz 

32 Kommunikationsnetz 

51 Kartenlese-ZSchreibvorrichtung 

52 Nachlademodul 
25 61 Schnittstelle 

100 Oberlappungsbereich 

101 Kommunikationsmodul 

102 Nachlademodul 

1 03 Verrechnungsmodul 
30 1 04 Schnittstelle 

105 Verarbeitungsmodul 

1 06 Elektroakustischer Wandler 

107 Anzeigeeinheit 

1 08 Eingabeelemente 
35 121 Kreditkontrollmodul 
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Anspruche 

1. Verfahren fur die Verreehnung von zugriffskontrollierten Pro- 
grammen und/oder Daten, die verschlusselt und unidirektional von einem 
Broadcastsender (2, 2') verbreitet werden und die von mindestens einer Emp- 

5 fangsvorrichtung (1) empfangen werden. wobei fOr den Zugriff auf zugriffskon- 
trollierte Programme und/oder Daten durch einen Benutzer der Empfangsvor- 
richtung (1) die verschlusselt verbreiteten zugriffskontrollierten Programme 
und/oder Daten in der Empfangsvorrichtung (1) entschlCisselt werden, wenn 
empfangene Zugriffsbedingungsdaten der zugriffskontrollierten Programme 

10 und/oder Daten mit in der Empfangsvorrichtung (1) gespeicherten Berechti- 
gungsdaten (14) ubereinstimmen, dadurch gekennzeichnet, 



dass ein Geldbetragswert in einem Datenspeicher (16) der Emp- 
fangsvorrichtung (1 ) gespeichert wird . 

dass in der Empfangsvorrichtung (1) basierend auf empfangenen 
15 Kostendaten der zugriffskontrollierten Programme und/oder Daten Kosten fiir 
den Zugriff auf die zugriffskontrollierten Programme und/oder Daten bestimmt 
werden, 



dass die Entschlusselung der zugriffskontrollierten Programme 
und/oder Daten in der Empfangsvorrichtung (1) verhindert wird, wenn die be- 
20 stimmten Kosten grosser als der gespeicherte Geldbetragswert sind. und 

dass die Kosten fur den Zugriff auf die unverschlusselten zugriffs- 
kontrollierten Programme und/oder Daten vorti gespeicherten Geldbetragswert 
subtrahiert werden. 

2, Verfahren gemass dem vorhergehenden Anspruch, dadurch ge- 
25 kennzeichnet, dass in der Empfangsvorrichtung (1) Verrechnungsbelege, die 
Kostenbetrage und/oder Kostenparameter fiir die Berechnung der Kostenbe- 
trage der Kosten fur den Zugriff auf die unverschlusselten zugriffskontrollierten 
Programme und/oder Daten sowie eine Anbieteridentifizierung des Anbieters 
dieser zugriffskontrollierten Programme und/oder Daten umfassen, generiert 
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und in einem Datenspeicher (17) der Empfangsvorrichtung (1) gespeichert 
werden, 

3. Verfahren gemass dem vorhergehenden Anspruch. dadurch ge- 
kennzeichnet. dass der genannte Geldbetragswert und/oder die Verrech- 

5 nungsbelege in einem Datenspeicher (16. 17) gespeichert werden. der in einer 
Chipkarte (19) integriert ist, die aus der Empfangsvorrichtung (1) entfernbar ist. 

4. Verfahren gemass einem der Anspruche 2 oder 3, dadurch ge- 
kennzeichnet, dass die generierten Verrechnungsbelege uber einen Datenka- 
nal (4, 31, 32) an eine Verrechnungszentrale (3) ubertragen werden, und dass 

10 die Verrechnungszentrale (3) entsprechend den empfangenen Verrechnungs- 
belegen den betreffenden Anbietern Gutschriften gutschreibt. 

5. Verfahren gemass dem vorhergehenden Anspruch, dadurch ge- 
kennzeichnet, dass die Chipkarte (19) aus der Empfangsvorrichtung (1) ent- 
nommen und in ein externes Datenterminal (5) ausserhalb der Empfangsvor- 

15 richtung (1) eingefuhrt wird, dass die generierten Verrechnungsbelege durch 
das Datenterminal (5) gelesen und an die Verrechnungszentrale (3) abermittelt 
werden, und dass der genannte Geldbetragswert durch das Datenterminal (5) 
mit einem Nachladebetrag nach- oder aufgeladen wird. 

6. Verfahren gemass Anspruch 4, dadurch gekennzeichnet. dass die 
20 generierten Verrechnungsbelege uber ein Kommunikationsnetz (4) an die Ver- 
rechnungszentrale (3) Qbermittelt werden, und dass der genannte Geldbe- 
tragswert uber das Kommunikationsnetz (4) mit einem Nachladebetrag nach- 
oder aufgeladen wird. 

7. Verfahren gemass dem vorhergehenden Anspruch, dadurch ge- 
25 kennzeichnet, dass die generierten Verrechnungsbelege uber ein Mobilfunk- 

netz (4) an die Verrechnungszentrale (3) ubermittelt werden, und dass der ge- 
nannte Geldbetragswert uber das Mobilfunknetz (4) mit dem Nachladebetrag 
nach- Oder aufgeladen wird. 
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8. Verfahren gemass Anspruch 4, dadurch gekennzeichnet, dass die 
generierten Verrechnungsbelege durch die Empfangsvorrichtung (1) Uberieine 
Schnittstelle (104-61) an ein externes Datenterminal (6) ausserhalb der Emp- 
fangsvorrichtung (1) ubertragen werden, dass die generierten Verrechnungs- 
5 belege durch das Datenterminal (6) tiber ein Kommunikationsnetz (31) an die 
Verrechnungszentrale (3) ubermittelt werden, und dass durch die Empfangsvor- 
richtung (1) ein Nachladebetrag vom Datenterminal (6) tiber die Schnittstelle 
(104-61) entgegengenommen wird, und dass der genannte Geldbetragswert 
mitdem entgegengenommenen Nachladebetrag nach- oder aufgeladen wird. 

10 9. Verfahren gemass einem der vorhergehenden Anspruche, da- 

durch gekennzeichnet, dass die Programme digitale Audio- und/oder Videopro- 
gramme umfassen. 

10. Kommunikationssystem umfassend mindestens einen 
Broadcastsender (2, 2'), der Programme und/oder Daten unidirektional ver- 

15 breitet. sowie mindestens eine Empfangsvorrichtung (1) mit einem 
Broadcastempfanger (1 1) fur den Empfang der verbreiteten Programme 
und/oder Daten, wobei die Empfangsvorrichtung (1) ein Zugriffskontrollmodul 
(12) umfasst, das die EntschlUsseiung von verschlQsselt verbreiteten zugriffs- 
kontrollierten Programmen und/oder Daten freigibt, wenn empfangene Zugriffs- 

20 bedingungsdaten der zugriffskontrollierten Programme und/oder Daten mit in 
der Empfangsvorrichtung (1) gespeicherten Berechtigungsdaten (14) uberein- 
stimmen, und wobei die Empfangsvorrichtung (1) ein Entschltisseiungsmodul 
(15) umfasst, das nach erfolgter Freigabe durch das Zugriffskontrollmodul (12) 
zugriffskontrollierte Programme und/oder Daten fur den Zugriff durch einen Be- 

25 nutzer der Empfangsvorrichtung (1) entschlQsselt, dadurch gekennzeichnet, 

dass die Empfangsvorrichtung (1) einen Datenspeicher (16) umfasst, 
in dem ein Geldbetragswert gespeichert ist, 

dass die Empfangsvorrichtung (1) ein Kostenerfassungsmodul (18) 
umfasst. das basierend auf empfangenen Kostendaten der zugriffskontrollierten 
30 Programme und/oder Daten Kosten fur den Zugriff auf die zugriffskontrollierten 
Programme und/oder Daten bestimmt, 
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dass die Empfangsvorrichtung (1) Mittel (121) umfasst, urn die Ent- 
schlusselung der zugriffskontrollierten Programme und/oder Daten zu verhin- 
dern, wenn die bestimmten Kosten grosser als der gespeicherte Geldbetrags- 
wert sind, und 

5 dass das Kostenerfassungsmodul (18) so eingerichtet 1st, dass es 

die Kosten fur den Zugriff auf die unverschlusselten zugriffskontrollierten Pro- 
gramme und/oder Daten vom gespeicherten Geldbetragswert subtrahiert. 

11. Kommunikationssystem gemass dem vorhergehenden Anspruch, 
dadurch gekennzeichnet, dass das Kostenerfassungsmodul (18) so eingerich- 

10 tet ist. dass es Verrechnungsbeiege, die Kostenbetrage und/oder Kostenpara- 
meter fur die Berechnung der KostenbetrSge der Kosten fur den Zugriff auf die 
unverschlusselten zugriffskontrollierten Programme und/oder Daten sowie eine 
Anbieteridentifizierung des Anbieters dieser zugriffskontrollierten Programme 
und/oder Daten umfassen, generiert und in einem Datenspeicher (17) der 

1 5 Empfangsvorrichtung ( 1 ) speichert. 

12. Kommunikationssystem gemass dem vorhergehenden Anspruch, 
dadurch gekennzeichnet, dass der Datenspeicher (16), in dem der genannte 
Geldbetragswert gespeichert ist, und/oder der Datenspeicher (17), in dem die 
Verrechnungsbeiege gespeichert sind, in einer Chipkarte (19) integriert sind, 

20 die aus der Empfangsvorrichtung (1) entfernbar ist. 

13. Kommunikationssystem gemass einem der Anspruche 11 oder 
12, dadurch gekennzeichnet, dass es mindestens einen Datenkanal (4, 31, 32) 
umfasst, uber welchen Datenkanal (4. 31, 32) die generierten Verrechnungs- 
beiege an eine Verrechnungszentrale (3) ubertragbar sind. und dass die Ver- 

25 rechnungszentrale (3) so eingerichtet ist, dass sie entsprechend den empfan- 
genen Verrechnungsbelegen den betreffenden Anbietern Gutschriflen gut- 
schreibt. 

14. Kommunikationssystem gemass dem vorhergehenden Anspruch, 
dadurch gekennzeichnet. dass das Kommunikationssystem mindestens ein 

30 externes Datenterminal (5) ausserhalb der Empfangsvorrichtung (1) umfasst. 



wo 01/67761 



PCT/CHOO/00142 



26 

welches Datenterminal (5) uber ein Kommunikationsnetz (32) mit der Verrech- 
nungszentrale (3) verbunden ist, und welches Datenterminal (5) eine Karten- 
lese-/Schreibvorrichtung (51) umfasst, in die die Chipkarte (19, 19') einfuhrbar 
ist, und dass die Kartenlese-ZSchreibvorrichtung (51) so eingerichtet ist, dass 
5 sie die generierten Verrechnungsbelege liest und an die Verrechnungszentraie 
(3) ubermittelt, und welches Datenterminal (5) ein Nachlademodul (52) umfasst, 
das den genannten Geldbetragswert mit einem Nachladebetrag nach- oder 
aufladt. 

15. Kommunikationssystem gemass Anspruch 13, dadurch gekenn- 
10 zeichnet, dass die Empfangsvorrichtung (1) ein Kommunikationsmodul (101) 

umfasst, das die generierten Verrechnungsbelege uber ein Kommunikations- 
netz (4) an die Verrechnungszentraie (3) ubermittelt, und dass das Kommuni- 
kationsmodul (101) so eingerichtet ist, dass es einen Nachladebetrag uber das 
Kommunikationsnetz (4) entgegennimmt, und dass die Empfangsvorrichtung 
15 (1) ein Nachlademodul (102) umfasst, das den genannten Geldbetragswert mit 
dem entgegengenommenen Nachladebetrag nach- oder aufladt 

16. Kommunikationssystem gemass dem vorhergehenden Anspruch, 
dadurch gekennzeichnet. dass die Empfangsvorrichtung (1) als mobile Vor- 
richtung ausgestaltet ist, und dass das Kommunikationsmodul (101) ein Mobil- 

20 funkmodul umfasst, das die generierten Verrechnungsbelege uber ein Mobil- 
funknetz (4) an die Verrechnungszentraie (3) ubermittelt und das den Nachla- 
debetrag uber das Mobilfunknetz (4) entgegennimmt. 

17. Kommunikationssystem gemass Anspruch 13, dadurch gekenn- 
zeichnet, dass das Kommunikationssystem mindestens ein externes Datenter- 

25 minal (6) ausserhalb der Empfangsvorrichtung (1) umfasst, welches Datenter- 
minal (6) uber ein Kommunikationsnetz (31) mit der Verrechnungszentraie (3) 
verbunden ist, dass die Empfangsvorrichtung (1) eine Schnittstelle (104) fur 
den Datenaustausch mit dem externen Datenterminal (6) umfasst, dass die 
Empfangsvorrichtung (1) ein Verrechnungsmodul (103) umfasst, welches die 

30 generierten Verrechnungsbelege uber die Schnittstelle (104) an das Datenter- 
minal (6) ubertrdgt, und dass die Empfangsvorrichtung (1) ein Nachlademodul 
(102) umfasst, welches vom Datenterminal (6) einen Nachladebetrag uber die 
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Schnittstelle (104) entgegennimmt und den genannten Geldbetragswert mit 
dem entgegengenommenen Nachladebetrag nach- Oder aufiadt. 

18. Kommunikatibnssystem gemass einem der AnsprUche 10 bis 17, 
dadurch gekennzeichnet, dass die Programme digitale Audio- und/oder Video- 

5 programme umfassen. 

19. Empfangsvorrichtung (1) umfassend einen Broadcastempfanger 
(1 1) fQr den Empfang von Programmen und/oder Daten, die unidirektional von 
einem Broadcastsender (2, 2') verbreitet werden, ein Zugriffskontrollmodul (12), 
das die Entschlusselung von verschlusselt verbreiteten zugrifTskontrollierten 

!0 Programmen und/oder Daten freigibt, wenn empfahgene Zugriffsbe- 

dingungsdaten der zugriffskontrollierten Programme und/oder Daten mit in der 
Empfangsvorrichtung (1) gespeicherten Berechtigungsdaten (14) ubereinstim- 
men, sowie ein Entschlusselungsmodul (15), das nach erfolgter Freigabe durch 
das Zugriffskontrollmodul (12) zugriffskontrollierte Programme und/oder Daten 

15 fur den Zugriff durch einen Benutzer der Empfangsvorrichtung (1) entschlQsselt. 
dadurch gekennzeichnet. 

dass die Empfangsvorrichtung (1) einen Datenspeicher (16) unifasst, 
in dem ein Geldbetragswert gespeichert ist. 

dass die Empfangsvorrichtung (1) ein Kostenerfassungsmodul (18) 
20 umfasst, das basierend auf empfangenen Kostendaten der zugriffskontrollierten 
Programme und/oder Daten Kosten fur den Zugriff auf die zugriffskontrollierten 
Programme und/oder Daten bestimmt, 

dass die Empfangsvorrichtung (1) Mittel (121) umfasst, um die Ent- 
schlusselung der zugriffskontrollierten Programme und/oder Daten zu verhin- 
25 dem, wenn die bestimmten Kosten grosser als der gespeicherte Geldbetrags- 
wert sind, und 



dass das Kostenerfassungsmodul (18) so eingerichtet ist. dass es 
die Kosten fQr den Zugriff auf die unverschliisselten zugriffskontrollierten Pro- 
gramme und/oder Daten vom gespeicherten Geldbetragswert subtrahiert. 
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20. Empfangsvorrichtung (1) gemass dem vorhergehenden An- 
spruch. dadurch gekennzeichnet, dass das Kostenerfassungsmodul (18) so 
eingerichtet ist, dass es elektronisch signierte Verrechnungsbelege, die Ko- 
stenbetrSge und/oder Kostenparameter fur die Berechnung der KostenbetrSge 

5 der Kosten fur den Zugriff auf die unverschlusselten zugriffskontrollierten Pro- 
gramme und/oder Daten sowie eine Anbieteridentifizierung des Anbieters die- 
ser zugriffskontrollierten Programme und/oder Daten umfassen, generiert und 
in einem Datenspeicher (17) der Empfangsvorrichtung (1) speichert. 

21. Empfangsvorrichtung (1) gemass dem vorhergehenden An- 

10 spruch, dadurch gekennzeichnet, dass der Datenspeicher (16), in dem der ge- 
nannte Geldbetragswert gespeichert ist^ und/oder der Datenspeicher (17), in 
dem die Verrechnungsbelege gespeichert sind. in einer Chipkarte (19) integriert 
sind, die aus der Empfangsvorrichtung (1) entfembar ist. 

22. Empfangsvorrichtung (1) gemass einem der Anspriiche 20 Oder 
15 21, dadurch gekennzeichnet, dass die Empfangsvorrichtung (1) ein Kommuni- 

kationsmodul (101) umfasst, das die generierten Verrechnungsbelege uber ein 
Kommunikationsnetz (4) an eine Verrechnungszentrale (3) ubemnittelt und das 
einen Nachladebetrag uber das Kommunikationsnetz (4) entgegennimmt, und 
dass die Empfangsvorrichtung (1) ein Nachlademodul (102) umfasst, das den 
20 genannten Geldbetragswert mit dem entgegengenommenen Nachladebetrag 
nach- Oder aufiadt. 

23. Empfangsvorrichtung (1) gemass dem vorhergehenden An^ 
spruch, dadurch gekennzeichnet, dass die Empfangsvorrichtung (1) als mobile 
Vorrichtung ausgestaltet ist, und dass das Kommunikationsmodul (101) ein 

25 Mobilfunkmodul umfasst. das die generierten Verrechnungsbelege uber ein 
Mobilfunknetz (4) an die Verrechnungszentrale (3) ubermittelt und das den 
Nachladebetrag uber das Mobilfunknetz (4) entgegennimmt. 

24. Empfangsvorrichtung (1) gemass einem der Anspruche 20 Oder 
21, dadurch gekennzeichnet, dass die Empfangsvorrichtung (1) eine Schnitt- 

30 stelle (104) fUr den Datenaustausch mit einem externen Datenterminal (6) 
ausserhalb der Empfangsvorrichtung (1) umfasst, dass die Empfangsvorrich- 
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tung (1) ein Verrechnungsmodul (103) umfasst. welches die generierten Ver- 
rechnungsbelege uber die Schnittstelle (104) an das Datenterminal (6) Uber- 
trSgt, und dass die Empfangsvorrichtung (1) ein Nachlademodul (102) umfasst, 
welches vom Datenterminal (6) einen Nachladebetrag uber die Schnittstelle 
5 (104) entgegennimmt und den genannten Geldbetragswert mit dem entgegen- 
genommenen Nachladebetrag nach- oder aufladt. 

25. Empfangsvorrichtung (1) gemass einem der Anspruche 19 bis 
24, dadurch gekennzeichnet, dass die Programme digitale Audio- und/oder 
Videoprogramme umfassen. 
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